
®

Your Network. Your Rules.TM

Untangle NG Firewall

Simplemente Poderoso
¿Por qué Untangle?

 

 
 

 

El software es más flexible
Despliegue en el hardware, virtualizado o 
en la nube.

El código abierto es más seguro
Nuestra fuente abierta basada en Linux 
plataforma resiste el escrutinio
de desarrolladores en todo el mundo.

Modular es más rentable
Obtenga la plataforma NG Firewall y
aplicaciones gratuitas con el equipo, 
luego agregue las aplicaciones de pago 
que necesitas. 

Disfruta de forma gratuita,
Prueba de 14 días de todas las funciones 
de paga.

Untangle NG Firewall está diseñado para equilibrar el rendimiento y la protección, 
política y productividad. Es un complemento ideal para una gama de organi-
zaciones que buscan una solución de seguridad de red poderosa y rentable que 
puede manejar cualquier  desafío TIC: desde pequeñas y remotas oficinas hasta 
diversos campus escolares, así como grandesz organizaciones distribuidas.

Seguridad completa en la  Puerta de Enlace (Gateway)
NG Firewall le brinda más protección en la puerta de enlace en una sola solución: 
Ahorrándote tiempo y dinero. Abordar el malware, intentos de pirateo, phishing 
esquemas y otros exploits antes de que lleguen a sus usuarios. Seguridad comple-
ta en la puerta de enlace (gateway).

Filtrado de Próxima Generación
Controle cada aplicación deshonesta, solicitud web cifrada, malware punto de 
distribución, intento de malicia involuntaria y correo no deseado. NG Firewall te 
permite controlar a qué pueden acceder, instalar y usar tus usuarios.

Rendimiento y Conectividad Superior
Conozca los desafíos de una fuerza de trabajo remota, sucursales y Wi-Fi para 
invitados. Mantenga a los usuarios y datos seguros independientemente de la 
ubicación o el nivel de acceso.  Equilibrar prioridades en competencia, garantizar 
calidad de servicio (QoS) y maximizar el tiempo de actividad mientras le ahorras 
dinero a la organización, con funciones que no puedes obtener desde
productos competitivos NGFW y UTM.

Análisis profundo y perspectivas
Vea quién hace qué cuando está en su red. Establecer políticas por usuario, grupo, 
dispositivo, tiempo y más. Aproveche los informes basados   en tiempo real e 
información histórica, todo entregado en la caja sin la necesidad de un aparato 
separado. Obtenga información valiosa de un vistazo con un personalizable, 
tablero widgetizado, o bien, comparta informes personalizados y personalizables a 
través de plantillas correo electrónico con cada uno de sus grupos de interés.

Untangle NG Firewall elimina la complejidad de la seguridad de la red, ahorrándole tiempo, dinero y frustración. 
Todo lo que necesita en una única plataforma modular que se adapte a las necesidades  cambiantes de su organi-
zación sin dolores de cabeza de soluciones multipunto. Disfrute de la �exibilidad para implementar el galardona-
do software NG Firewall de Untangle en hardware de terceros, como una máquina virtual o como un dispositivo 
llave en mano. Tenga la seguridad de que el navegador, la interfaz receptiva e intuitiva le permitirá crear políticas 
de manera rápida y fácil. Luego, profundiza en la reporteria e informes, los más completos y detallados de la 
industria, para obtener visibilidad de lo que está ocurriendo exactamente en su red. Seguridad, perspicacia, 
control: lo tienes cubierto.



Características

 

Aplicaciones de Paga
Incluido con el equipo de NG Firewall . La plataforma 
NG Firewall también incluye gratis, Versiones "lite" 
de populares aplicaciones pagas: Virus Blocker Lite, 
Application Control Lite y bloqueador de spam Lite.

Ad Blocker
Elimina los anuncios molestos y mejora la experien-
cia de navegación web tiempos de carga. Proteger la 
privacidad del usuario al detener cookies de rastreo.

Captive Portal
Administre fácilmente inicios de sesión y minimice la 
exposición legal al ofrecer Wi-Fi para invitados. 
Presente una casilla de veri�cación de Políticas de 
uso aceptable (AUP), pantalla de autenticación o 
incluso pagos integrados.

Firewall
Separe y proteja su red de Internet. Control por 
dirección IP, protocolo y puerto.

Prevención de Intrusos
Los piratas informáticos intentan identi�car las 
debilidades que pueden explotar para acceder, 
controlar y robar computadoras en red. Detener 
estos exploits antes de que comiencen. Obtenga la 
máxima seguridad con impacto mínimo en el 
rendimiento de la red.

Open VPN
Proporcionar acceso seguro a la red desde fuera de 
la o�cina a trabajadores remotos autorizados. 
Conexiones de sitio a sitio y de cliente a sitio.

Phising Blocker
El spam y el phishing van de la mano. Proteger 
usuarios desprevenidos y traquilos de intentos de 
robo de identidad y estafas de captura de tarjeta de 
crédito.

Reportes
Ver quién está haciendo, qué esta haciendo, cuando; 
administrar mejor su red y su uso. Profundiza en 
cualquier aplicación o en todas las aplicaciones por 
usuario, grupo, tiempo y más.

Tunnel VPN
Crea una conexión segura y persistente a un
red remota. Proporciona una forma dinamica de 
reaccion y enruta el tra�co etiquetable de un evento 
o actividad, sin ocupar intervencion

Web Monitor
Perfecto para organizaciones que solo necesitan
monitorear, no controlar, actividad web. Categoriza 
solicitudes web en tiempo real. Para controlar el 
trá�co web (bloquear, marcar), se requiere �ltro web.

La plataforma Untangle NG Firewall está diseñada para funcionar como una tienda de aplicaciones. Las aplicaciones son módulos 
que agregan funcionalidad a la plataforma NG Firewall, al igual que las aplicaciones en un teléfono inteligente. Aunque cada 
aplicación tiene una tarea diferente, como bloquear el correo no deseado o prevenir virus infecciones, todas las aplicaciones 
funcionan juntas a través del poderoso y �exible Integrated Rules Engine ™ de NG Firewall. Esto te permite crear políticas granu-
lares para manejar todo tipo de trá�co, amenaza u optimización, independientemente de la complejidad de su red o reglas del 
negocio. Mejor aún, NG Firewall incluye informes integrados que le permiten no solo profundizar en la aplicación, sino también en 
todas las aplicaciones. aplicaciones por usuario, grupo, hora del día y mucho más. Cada conjunto de datos disponible en NG 
Firewall está disponible para usted a través de Informes.

Estas aplicaciones de paga ofrecen todo lo que necesita para una seguridad de red 
completa. Agregar solo lo que necesita, o consígalos a todos por un buen precio como el 
paquete completo. Cada aplicación es disponible para una prueba gratuita de 14 días sin 
compromiso.

Control de Aplicaciones
Controle las perdidas de productividad, uso 
excesivo y las aplicaciones ágiles de protocolo 
que se usan para la omisión de �ltros. Funciona 
en conjunto con Web Filter; es decir, proporcio-
na acceso a un sitio web, pero bloquea la 
transmisión de video, juegos o chat.

Control de Ancho de Banda
El trá�co en competencia afecta su calidad
de servicio (QoS). Administrar la prioridad
de negocios críticos, recreativos y
trá�co inapropiado antes de que afecte
Experiencia de Internet de tus usuarios.

Conector de Directorio
Si usa Microsoft Active Directory o RADIUS, 
Directory Connector es la perfecta extensión al 
administrador de políticas, heredando nombres 
de usuario y grupos para simpli�car la 
con�guración y gestión de políticas.

IPsec VPN
Administre la conectividad para empleados 
remotos proporcionando una red transparente 
y segura acceso (probado con Gateways Cisco, 
Sonicwall y  Sophos).

Administrador de Políticas
De�nir y administrar privilegios de red basado 
en nombre de usuario, grupos, tiempo, día, 
protocolo, y mucho más. Gerente de política,-
funciona con otras aplicaciones para ayudarlo a 
crear reglas que aprovechan todo el poder de 
NG Funciones de Firewall.

Spam Blocker
Detenga la batalla de la bandeja de entrada que 
produce pérdida de productividad y quejas ante 
la TI. Bloquea el 99.5% de todo el spam; la 
cuarentena es automática y no requiere 
mantenimiento. Funciona en conjunto con 
Phish Blocker para la bandeja de entrada y su 
completa proteccion.

SSL Inspector 
La mayor parte del trá�co de Internet actual es
encriptado por HTTPS, evitando que otros 
�rewalls bloqueen virus, contenido inapropiado 
y aplicaciones no aprobadas. El inspector SSL 
soluciona este problema descifrando, procesan-
do y luego volviendo a cifrar HTTPS y trá�co de 
red SMTP sobre la marcha (requiere certi�cado 
del cliente).

Virus Blocker
No esperes hasta que los virus infecten tus 
computadoras, bloquearlos en la entrada. 
Motorizado y sin problemas con Untangle 
ScoutIQTM inteligencia.

Balanceo de WAN
Si usa dos o más conexiones de Internet, WAN 
Balancer es crítico, herramienta para distribuir su 
trá�co de Internet y optimizar QoS. Las reglas 
simples hacen más de cada conexión y te 
permite usar múltiples conexiones de productos 
básicos en lugar de una línea costosa.

WAN Failover
¿Su empresa se detiene cuando se cae su 
conexión a Internet? Admita múltiples 
conexiones a Internet y redireccione el trá�co 
automáticamente cuando falla una conexión, lo 
que le brinda alta disponibilidad y le permite 
cumplir con sus cinco nueves SLA con el máximo 
tiempo de actividad.

Cache Web 
Reduzca la utilización del ancho de banda, lo 
que resulta enmejor satisfacción del usuario y 
superior productividad.

Web Filter
Bloquear porno, juegos de apuestas, YouTube, 
redes sociales redes y otro contenido inapropia-
do o aplicaciones. Hacer cumplir la búsqueda 
segura en el puerta de enlace.

Incluidas en el equipo



Command Center
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COMMAND CENTER

 

360° DASHBOARD

SELECCIÓN DE APPs

La vista Dispositivos de Command Center proporciona 
información crítica sobre cada una de las 
implementaciones de NG Firewall.

Untangle Command Center es una administración centralizada basada en la nube que le permite controlar de forma rápida y 
sencilla sus implementaciones de NG Firewall desde cualquier navegador, sin el costoso dolor de cabeza en la compra y 
mantenimiento de una solución local. Hemos traído la misma facilidad de uso que espera de Untangle a nuestra consola de 
administración, lo que le permite controlar todas las implementaciones de NG Firewall desde un solo panel de cristal.

Administración centralizada basada en la nube de todas 
sus implementaciones de NG Firewall.
Vea el estado de sus sitios de un vistazo, todo en un 
solo lugar.
Gestione de forma �exible cientos de sitios, o solo unos 
pocos, en un solo lugar.
Ver el historial de amenazas y alertas en todos los sitios, 
o profundizar en una implementación especí�ca.

Reducir los gastos generales de administración y los 
costos asociados.
Obtenga registros de auditoría valiosos: clave para el 
cumplimiento normativo.
Administrar licencias, actualizaciones de software, 
copias de seguridad y más.
Acceso a nuevas funciones de administración a medida 
que estén disponibles, sin costo adicional.

















El tablero de instrumentos 
NG Firewall 360 ° es una 
nueva forma de ver los 
datos disponibles en la 
aplicación de informes y 
actúa como un panel de 
cristal único que 
proporciona alertas de 
seguridad y una visión del 
rendimiento del sistema.

La plataforma NG Firewall está 
diseñada para funcionar como 
una tienda de aplicaciones. Active 
o desactive los servicios de 
seguridad con un clic de un botón.




